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забезпечення – це віруси та троянські програми, шпигунське та мобільне 

рекламне програмне забезпечення, фішинг-кампанії та експлойти браузера. 

– Багатофакторна автентифікація. Додає додатковий рівень безпеки усім 

діловим мережам, забезпечуючи, кожну транзакцію або логін принаймні двома 

заходами безпеки для доступу.  

– Уточнене тестування. Оскільки фінансова галузь постійно змінюється, то 

і загрози безпеці теж. Фінансова кібербезпека є постійним зобов’язанням, тому 

встановлення нового антивірусного програмного забезпечення не допоможе 

довго бути захищеним. Це вимагає забезпечення оновлення програмного 

забезпечення та брандмауерів, а також забезпечення регулярного оновлення 

доступу. На додаток до цього важливим є регулярне тестування систем. Усі 

системи мають вразливості, і в міру їх зміни кіберзлочинці навчаються їх долати, 

і тому розробляють нове програмне забезпечення. 

– Наймання надійних працівників у банківську сферу. Дуже важливо мати під 

рукою відповідну команду, щоб забезпечити актуальність систем, регулярне 

тестування та обслуговування. 

– Планування оборони, підготовка до кібератаки тощо. Незважаючи на те, 

що банки можуть вживати низку запобіжних заходів, існують обмеження щодо 

кваліфікації, інвестицій та термінів впровадження всеосяжної інфраструктури 

кібербезпеки, дуже важливо, щоб були встановлені відповідні процедури та 

процеси, що забезпечують відповідне реагування у разі її виявлення при кожному 

нападі негайно проводити відповідну реакція, щоб обмежити будь-які подальші 

пошкодження або вторгнення. 

Отже, фактори, які можуть вплинути на банківську безпеку в перспективі, 

варіюються від політичних до соціальних, технологічних та законодавчих. 

Балансування постійного тиску постійно мінливих загроз фінансової безпеки та 

пріоритетів бізнесу є складним завданням протягом багатьох років. 

Найголовніше у зменшенні організаційного ризику – зосередитись на поліпшенні 

базових показників фінансової безпеки та визначити пріоритетом скорочення 

будь-яких слабких сторін до цих ризиків. 
 

 

Інвестування банківського сектору України в умовах пандемії 
 

Власюк С.А., к.е.н., доцент, Цимбалюк Ю.А., к.е.н., доцент 

Уманський національний університет садівництва 
 

Банківський сектор України залишається одним з найбільших, матеріально-

великих секторів у фінансовій індустрії, який продовжує динамічно продукувати 

доходи, про що свідчить фінансова звітність за 2020 рік. Економічна криза у 
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зв’язку із поширенням епідемії COVID-19 не призвела до порушення стабільності 

банківської системи в Україні.  

Від здоров’я банківського сектору залежить всі українські фінанси. З 

початку 2014 року банківська система України відчула одну з найбільших криз 

за всю історію. Саме банківський сектор був в основі економічної кризи 2014 

року. Ситуація, ка склалася на кредитно-фінансовому ринку: девальвація гривні, 

втрата ліквідності банків, анексія Криму та антитерористична операція на 

Донбасі (де зосередилися значні активи найбільших банків) погіршили ситуацію 

спровокувавши виведення з України десятки мільярдів доларів. 

Для досягнення стійкого розвитку фінансового ринку у 2015-2019 роках 

НБУ запровадив «Комплексну програму розвитку фінансового сектору України 

до 2020 року» (рис. 1). Основною метою Комплексної програми була розбудова 

в Україні повноцінного, дієвого та ефективного фінансового ринку, 

збалансування всіх його сегментів, розбудова інфраструктури та зміцнення 

стійкості до загроз [1]. 

Нині, навіть в умовах пандемії, банківський сектор немає жодного сигналу 

щодо порушень у своїй діяльності: відсутність черг, викликаних фінансовою 

кризою; відсутність затримки по платежам; мораторій на вклади; обмеження в 

знятті готівки тощо. Банківський сектор, виступає як «острів для виживання» під 

час кризи і відновлення економіки, і є одним з найбільших у переліку індустрії 

[2]. 

 
 

Рис. 1. Етапи реалізації комплексної програми реформ 
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Інвестиційний портфель банку виступає тим критерієм, який дає змогу 

стверджувати про якість політики банку, про його конкурентоспроможність, 

здатність протистояти впливу різноманітних зовнішніх чи внутрішніх чинників. 

Таблиця 1  

Обсяги інвестицій у цінні папери банків України упродовж 2012–2018 рр. 
(млн грн.) 

Вид 

портфелів 

цінних 

паперів 

2012 2013 2014 2015 2016 2017 2018 

Торговий 

портфель 
2791,60 7623,98 11687,55 17462,60 9829,00 20117,58 53647,21 

Портфель 

цінних 

паперів на 

продаж 

27705,19 61969,19 65703,25 72897,75 120983,19 138973,56 238129,64 

 

Аналіз структури торгового портфеля банківського сегменту свідчить про 

те, що кількість цінних паперів у торговому портфелі та портфелі цінних паперів 

на продаж банківських установ, за досліджуваний період, мали позитивну 

тенденцію і збільшився у 19 та 9 разів відповідно [3].  

Банківський сектор – один із найбільших секторів економіки, який відіграє 

вирішальну роль у більшості галузей. Оскільки його охоплення є далеко і 

широким, існує безліч економічних показників, які безпосередньо пов’язані з 

ним, і, отже, можуть свідчити про його ліквідність. 

Сутність управління портфелем для інвестора полягає в підтримці його 

прибутковості на певному рівні. Головне, правильно вибрати склад портфельних 

інвестицій, побачити довготривалу перспективу їх зростання, мати терпіння і 

чекати, не звертаючи уваги на періодичну нестабільність ринку цінних паперів. 

При будь-якому підході до управління інвестиційним портфелем, успіх інвестора 

залежить від його знання ринку цінних паперів, фундаментальних процесів в 

економіці не тільки своєї країни, але і всього світу в цілому. 

Протягом останнього часу, пандемія COVID-19 перекроювала банківську 

галузь у багатьох вимірах, відкриваючи новий конкурентний ландшафт, 

провокуючи нову хвилю інновацій та прискорюючи цифровізацію майже у всіх 

сферах банківської діяльності та ринку капіталу. 

Отже, банківський сектор виявився стійкішим до коронакризи, якщо 

порівняти з попередніми кризами. Коронакриза стала першою кризою, яка не 

супроводжувалася відпливом коштів громадян із банків, а також довела 

ефективність запроваджених раніше макропруденційних заходів. Проте, 

гальмування структурних реформ та невизначеність перспектив впливу пандемії 

на українську економіку, існуюча судова система, яка не гарантує повернення 
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вкладених коштів інвестору, і не захищає його діяльність, поки що стримує 

настрої потенційних зовнішніх інвесторів.  
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