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Інформатика, обчислювальна техніка та автоматизація

УДК 004.056.5

Бараненко Р.В.
Уманський національний університет садівництва

КІБЕРАТАКИ ЯК ОДНА З ФОРМ КІБЕРТЕРОРИЗМУ

У статті зосереджено увагу на питаннях протидії кібератакам як актам кібертероризму в кон-
тексті забезпечення національної та міжнародної системи кібербезпеки. Зроблено акцент, що про-
никнення до інформаційної сфери та її використання кримінальними, у тому числі й терористичними, 
елементами породило явища, які називаються кіберзлочинністю й кібертероризмом.

Наголошується, що кібертерорист може становити небезпеку для значно більшої кількості людей, 
безпосередньо не беручи участі в терористичному акті, а перебуваючи в безпечному для себе місці.

Наведено визначення заходів забезпечення кібернетичної безпеки держави в кіберпросторі, аналіз 
змісту кібертероризму, його складників і методів реалізації актів кібертероризму.

Наведено перелік цілей, для реалізації яких терористичні організації широко використовують 
Інтернет і новітні інформаційні технології.

За своїми можливостями акти кібертероризму розподілено на три рівні.
Особливий акцент зроблено на тому, що однією з найяскравіших форм кібертероризму є проведення 

кібератак. Наведено поняття кібератак типу «убивчий ланцюжок» (Kill Chain) та етапів її реалі-
зації. Проаналізовано кожен з етапів. Оскільки особливою формою кібератаки, яка фокусується на 
перериванні мережного сервісу, є DoS-атака, то розглянуто схеми таких атак, класифікаційні ознаки 
кібератак і варіанти організації DDоS-атак: ботнет, флешмоб і HTTP-флуд.

Зауважено, що особливою проблемою для фахівців з кібербезпеки є визначення комп’ютера корис-
тувача мережі, з якого здійснено кібератаку.

У підсумку наведено перелік факторів, які рекомендовано враховувати для протидії кібератакам.
Ключові слова: кібератака, кібербезпека, кіберпростір, кібертероризм, протидія кібератакам.

Постановка проблеми. Швидкий розвиток 
інформаційних і телекомунікаційних технологій 
сягає з кожним днем усе нових і нових рівнів, про 
що вказує їх активне впровадження до всіх без 
винятку сфер життєдіяльності людини. Інфор-
маційні мережі, мережа Інтернет, хмарні сервіси 
дають змогу обмінюватися інформацією за лічені 
секунди, крім цього, упровадження комп’ютерних 
систем управління стало причиною автоматизації 
різноманітних виробничих та інших процесів.

Становлення інформаційного суспільства 
не лише дає змогу зводити більш ефективне й 
успішне суспільство, а й надає нових імпульсів 
традиційним загрозам безпеці держави і створює 
принципово нові складнощі для системи націо-
нальної безпеки. У таких умовах особливого зна-
чення набуває пошук нових можливостей гаран-
тування безпеки держави з огляду на формування 
нового поля протиборства – кіберпростору.

Проникнення до інформаційної сфери та її 
використання кримінальними, у тому числі й 
терористичними, елементами породило явища, 
які називаються кіберзлочинністю і кібертеро-
ризмом.

Комп’ютерна техніка використовуються в різ-
них сферах суспільного життя, від бібліотек до 

атомних електростанцій і військових об’єктів. 
І якщо терорист, який використовує у своїх цілях 
звичайне озброєння, небезпечний для десятків 
або сотень людей, то кібертерорист може ста-
новити небезпеку для значно більшої кількості 
людей, безпосередньо не беручи участі в теро-
ристичному акті, а перебуваючи в безпечному для 
себе місці. Зважаючи на той факт, що проти Укра-
їни вже сьомий рік ведеться гібридна війна з боку 
Російської Федерації, для нашої держави є дуже 
важливим забезпечення безпеки комп’ютерної 
техніки й телекомунікаційних мереж у сферах, 
які критично впливають на життєзабезпечення 
українського народу. Такий стан справ дає під-
стави стверджувати, що відсутність надійної сис-
теми кібернетичної безпеки (стан захищеності 
кіберпростору загалом або окремих об’єктів його 
інфраструктури та засобів їх взаємодії від ризику 
стороннього кібернетичного впливу) може при-
звести до втрати політичної незалежності будь-
якої держави світу, тобто до фактичного програшу 
нею війни невійськовими засобами та підпоряд-
кування її національних інтересів інтересам іншої 
(протиборчої) сторони [1].

У зв’язку з цим постає питання визначення 
самого поняття «кібертероризм» і його змісту, 
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аналіз його складників і методів реалізації актів 
кібертероризму; розробки рекомендацій і заходів 
протидії кібертероризму.

Аналіз останніх досліджень і публікацій. 
Окремі аспекти протидії кібертероризму й забез-
печення кібернетичної безпеки держави розгля-
дали В.Л.  Бурячок, В.М.  Бутузов, В.Д.  Гавлов-
ський, В.О. Голубєв, І.В. Діордіца, О.Д. Довгань, 
Д.В.  Дубов, Н.В.  Коваленко, В.В.  Марков, 
В.А. Ліпкан, В.В. Носов, О.В. Манжай, М.А. Оже-
ван, М.А. Погорецький, К.В. Тітуніна, В.Г. Хлань, 
В.О.  Хорошко, В.П.  Шеломенцев; зарубіжні 
науковці: Л.  Вентц, Д.  Деннінг, Ф.  Крамер, 
М.  Лібіцькі, Дж.  Ліпман, Дж.  Льюіс, Дж.  Най, 
Г. Раттрей, Д. Фахренкург, Дж. Шелдон та інші.

Проте низка важливих питань у сфері протидії 
кібертероризму залишилася без достатньої уваги 
дослідників.

Постановка завдання. Метою роботи є визна-
чення заходів забезпечення кібернетичної безпеки 
держави в кіберпросторі, аналіз змісту кібертеро-
ризму, його складників і методів реалізації актів 
кібертероризму; розробка рекомендацій і заходів 
протидії кібертероризму.

Об’єктом дослідження є система протидії 
кібертероризму як сукупність явищ і процесів. 
Предметом дослідження є характеристика методів 
і засобів реалізації кібератак як актів кібертеро-
ризму та механізмів їх протидії.

Виклад основного матеріалу дослідження. 
Кібертероризм – це багатогранний феномен, 
зумовлений багато в чому безконтрольним вико-
ристанням глобальних мереж, недостатньою ува-
гою з боку держави, громадянського суспільства 
і спецслужб до цього сегменту інформаційного 
простору, що виявляється в атаках на комп’ютери, 
комп’ютерні програми й мережі або розміщену в 
них інформацію, з метою створення атмосфери 
страху та безвиході в суспільстві в ім’я досяг-
нення цілей та інтересів суб’єктів терористичної 
діяльності, що вимагає об’єднання зусиль світової 
спільноти для ефективної протидії йому [2, с. 15].

Відомо, що терористичні організації широко 
користуються Інтернетом і новітніми інформацій-
ними технологіями для реалізації таких цілей:

– налагодження конфіденційного зв’язку 
(наприклад, через чати онлайн-ігор або кодовані 
повідомлення);

– планування атак за допомогою таких серві-
сів, як Google Maps або Earth;

– координація атак за допомогою VoIP-
телефонії та інших інформаційних технологій, що 
забезпечують анонімність і конфіденційність;

– визначення потенційних цілей (наприклад, 
використання соціальних мереж для визначення 
«прибуткових» жертв з метою отримання викупу 
за їх викрадення);

– підвищення обізнаності у сфері військової 
тактики і створення вибухових пристроїв;

– фінансування терористичної діяльності через 
анонімні онлайн-пожертвування з усього світу, 
що здійснюються за допомогою електронних пла-
тіжних систем;

– залучення нових членів і поширення теро-
ристичної ідеології завдяки створенню високоя-
кісних медіа-ресурсів та активній вербувальній 
роботі у соціальних мережах [3, с. 340].

Групою Monterey визначено три рівні кіберте-
рору за своїми можливостями:

– простий неструктурований: можливість про-
водити основні атаки проти окремих систем, що 
використовують інструменти, створені кимось 
іншим. Організація має невеликий цільовий ана-
ліз, управління й контроль;

– просунуто-структурований: можливість 
проводити більш складні атаки проти декількох 
систем або мереж і, можливо, модифікувати або 
створювати базові інструменти злому. Організа-
ція має елементарний об’єкт аналізу, управління 
й контролю;

– комплексно-координований: можливість до 
скоординованих атак, здатних викликати масове 
руйнування інтегрованих гетерогенних систем 
захисту (у тому числі криптографічних). Мож-
ливість створювати складні інструменти злому. 
Організація має дуже ефективний цільовий ана-
ліз, управління й контроль [4].

Науковці І.В.  Владленова, Е.А.  Кальницький 
розрізняють різні прийоми кібертероризму в 
кіберпросторі:

– нанесення шкоди окремим фізичним еле-
ментам інформаційного простору, наприклад, 
руйнування мереж електроживлення, здійснення 
перешкод;

– використання спеціальних програм, що сти-
мулюють руйнування апаратних засобів;

– крадіжка або знищення інформаційного, 
програмного й технічного ресурсів, що мають 
суспільну значимість, шляхом подолання систем 
захисту, упровадження вірусів тощо;

– вплив на програмне забезпечення та інфор-
мацію з метою їх спотворення або модифікації в 
інформаційних системах і системах управління;

– розкриття й загроза опублікування або само-
опублікування закритої інформації про функціо-
нування інформаційної інфраструктури держави, 
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суспільно значущих і військових інформаційних 
систем, коди шифрування, принципи роботи сис-
тем шифрування;

– захоплення каналів ЗМІ з метою поширення 
дезінформації, чуток, демонстрації потужності 
терористичної організації та оголошення своїх 
вимог тощо [5].

Сьогодні вже ні для кого не є секретом, що 
особливий інтерес для терористів становлять 
саме державні інформаційні системи, об’єктами 
їх діяльності стають важливі елементи державної 
інфраструктури, наприклад, системи управління 
та функціонування атомних об’єктів, електро-
станцій, залізні дороги, аеропорти тощо [6, с. 57].

Однією з найяскравіших форм кібертеро-
ризму є проведення кібератак. Наприклад, тільки 
в листопаді та грудні 2016 року Україна піддава-
лася кібератакам 6500 разів. Крім інформаційної 
пропаганди й викрадення важливої інформації, 
російські кібервійська добралися й до електрики в 
столиці України. 17 грудня 2016 року в Києві нена-
довго вимкнулося світло. Після проведеного роз-
слідування підприємство «Укренерго» заявило, 
що ця атака пов’язана з іншими: зломом системи 
«Укрзалізниця», Міністерства фінансів і Пенсій-
ного фонду України. Це не перше втручання до 
українських енергосистем. У грудні 2015 року 
без світла ненадовго залишилися 230 тисяч киян. 
Фахівці з кібербезпеки з Information Systems 
Securit Partners (ISSP), які проводили розсліду-
вання для «Укренерго», пов’язують ці два зломи. 
Наслідки цих атак вдалося легко усунути. Екс-
перти висловили припущення, що ці атаки про-
водилися лише з метою демонстрації своїх мож-
ливостей. Україна перетворилася на тестовий 
полігон для російських хакерів. BugDrop – ще 
одна кібератака, яка відбулася в Україні в лютому 
2017 року. Ініціатори цього злому досі невідомі. 
Кібератаку виявила міжнародна компанія у сфері 
безпеки CyberX, яка на своєму сайті опублікувала 
офіційне розслідування [7].

Проте найбільш вразливою виявилася масш-
табна хвиля кібератак у червні 2017 року. 27 червня 
в Україні вірус-вимагач «Petya.A» зупинив роботу 
платіжних терміналів у «Київському метрополі-
тені» й призвів до масових збоїв в українських 
торговельних мережах, енергокомпаніях, ЗМІ, бан-
ках, поштових сервісах. За дві доби до Національ-
ної поліції звернулися понад 1,5 тис. юридичних і 
фізичних осіб як жертв зазначеної кібератаки. При 
цьому тільки 178 із них написали офіційні заяви, 
з яких 152 заяви – від представників приватного 
сектору, 26 – від державних структур [8].

Відомим українським дослідником з питань 
кібербезпеки професором В.Л. Бурячком сформу-
льоване таке визначення поняття «кібератака» – це 
сукупність узгоджених щодо мети, змісту й часу 
дій або заходів, так званих кіберакцій, спрямова-
них на певний об’єкт впливу з метою порушення 
конфіденційності, цілісності, доступності, спо-
стережуваності або авторства інформації, що 
циркулює в ньому, з урахуванням її уразливості, а 
також порушення роботи ІТ-систем і мереж зазна-
ченого об’єкта [9].

Кібератаки можуть бути таргетованими, 
тобто спрямованими проти конкретної цілі з 
прихованням слідів активності на всіх її етапах. 
Таргетована (цільова) кібератака (від англ. target) 
є безперервним тривалим процесом несанкціо-
нованої активності кіберзлочинів в умовах кон-
кретного об’єкта критичної інфраструктури, 
покликаним здолати конкретні механізми забез-
печення безпеки й завдати конкретного збитку 
(фізичного, інформаційного, морального тощо). 
Цей процес віддалено керований у реальному 
часі організованою професійною групою кібер-
порушників, озброєних потужними апаратно-
програмними засобами. Інструментарієм тар-
гетованих кібератак є засоби APT (Advanced 
Persistent Threat – атакуюча безперервна 
загроза) – комбінація спеціальних утиліт відда-
леного доступу, шкідливого програмного забез-
печення, механізмів використання вразливостей 
«нульового дня», а також інших компонентів, 
спеціально розроблених для реалізації конкрет-
ної атаки [10, с. 79].

У кібербезпеці існує поняття «убивчий ланцю-
жок» (Kill Chain), яке позначає етапи кібератаки 
на інформаційні системи – об’єкти атаки.

До компрометації об’єкта атаки передують 
такі етапи:

– розвідка – збір інформації про об’єкт атаки за 
допомогою відкритих джерел;

– озброєння – створення шкідливого ПЗ та екс-
плойтів для відправки до об’єкта атаки;

– доставка – відправка до об’єкта атаки екс-
плойтів і шкідливого ПЗ електронною поштою, з 
використанням web-сайтів тощо.

Під час компрометації об’єкта атаки викону-
ються такі 2 етапи:

–  реалізація (зараження) – виконання екс-
плойтів;

– установлення – на об’єкт атаки встановлю-
ється шкідливе ПЗ та бекдори.

Після компрометації об’єкта атаки вже мож-
лива реалізація таких етапів:
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– керування й контроль – віддалене керування 
об’єктом атаки, що здійснюється за допомогою 
командного сервера або каналу;

– виконання дій – зловмисник здійснює шкід-
ливі дії, наприклад, викрадає інформацію, шифрує 
файли, перехоплює керування, виконує підміну 
даних, виводить пристрої системи з ладу або про-
водить додаткові атаки на інші пристрої в мережі, 
знову реалізуючи етапи «убивчого ланцюжка».

Щоб захиститися від «убивчого ланцюжка», 
засоби мережного захисту створюються для про-
тистояння кібератаці на кожному етапі цього 
ланцюжка. При побудові системи захисту орга-
нізації від подібних кібератак, на думку фахівців 
компанії Lockheed Martin, потрібно відповісти на 
такі питання:

Що є індикаторами атаки на кожному етапі 
«убивчого ланцюжка»?

Які інструменти безпеки необхідні для вияв-
лення індикаторів атаки на кожному з етапів?

Чи є проблеми з виявлення атаки в системі 
кібербезпеки організації?

Особливою формою кібератаки, яка фоку-
сується на перериванні мережного сервісу, є 
DoS-атака, що досягається відправленням зло-
вмисниками великих обсягів трафіку або даних 
через цільову мережу, поки мережа не пере-
вантажується («відмова в обслуговуванні»). 
Як правило, DoS-атака здійснюється одним 
комп’ютером або одним центральним розташу-
ванням комп’ютерів. Популярна категорія DoS-
атак – розподілена атака на відмову в обслуго-
вуванні (DDoS), що відрізняється від звичайної 
DoS атаки кількістю комп’ютерів, що беруть у 
ній участь. Ці комп’ютери працюють разом за 
допомогою Інтернету для передачі трафіку до 
цільової мережі [11, с. 153].

В.А. Світличний виділяє такі атаки на відмову 
залежно від схеми атаки, тобто шляхів, якими 
здійснюється доставка шкідливого трафіку від 
атакуючого комп’ютера до атакованої інформа-
ційної системи:

– пряма, під час якої пересилка трафіку здій-
снюється безпосередньо з одного або багатьох 
хостів;

– віддзеркалена, під час якої пересилка трафіку 
здійснюється через третіх осіб;

– прихована, під час якої зловмисний трафік 
ховається в «законному» трафіку [12, с. 89].

В.Л.  Бурячок, В.Б.  Толубко та інші наводять 
такі класифікаційні ознаки кібератак:

1.  За метою впливу на об’єкт атаки розрізня-
ють спрямований, наприклад, на порушення ціліс-

ності або конфіденційності інформації, її захище-
ності від несанкціонованого доступу, а також на 
порушення живучості системи та надійності її 
функціонування.

2. За принципом впливу на об’єкт атаки:
– використання прихованих каналів (шляхів 

передавання інформації, що дають змогу двом 
процесам обмінюватися нею у спосіб, який пору-
шує політику безпеки);

– застосування прав суб’єкта системи (корис-
тувача, процесу) до об’єкта (файлів даних, кана-
лів зв’язку тощо).

3. За характером впливу на об’єкт атаки:
– активний вплив (користувач виконує деякі 

дії, що виходять за рамки його обов’язків і пору-
шують наявну політику безпеки, наприклад, роз-
криття пароля);

– пасивний вплив (користувач прослуховує 
лінії зв’язку між двома вузлами мережі).

4. За способом впливу на об’єкт атаки, зокрема 
на систему дозволів (захоплення привілеїв), а 
також безпосередній доступ до даних, програм, 
служб, каналів зв’язку з використанням привілеїв.

5.  За засобами впливу на об’єкт атаки, що 
передбачають використання або стандартного 
програмного забезпечення, або спеціально розро-
блених програм.

6.  За об’єктом атаки: напад може здійсню-
ватися на систему загалом; на дані та програми, 
що містяться на зовнішніх (дисководи, мережні 
пристрої, термінали) або внутрішніх (оперативна 
пам’ять, процесор) пристроях системи, а також 
у каналах передавання даних; на процеси й під-
процеси системи за участю користувачів. Метою 
таких атак є або прямий вплив на роботу процесу 
(його припинення, зміна привілеїв і характерис-
тик), або зворотний вплив (використання зло-
вмисником привілеїв, характеристик тощо іншого 
процесу у своїх цілях).

7. За станом об’єкта: безпосередньо під час 
атаки інформація в ньому може зберігатися, пере-
даватися або оброблятися.

8.  За використовуваною системою захисту; 
за кількістю атакувальників; за джерелами атак; 
за розміщенням атакуючого об’єкта стосовно 
атакованого; за наявністю зв’язку з атакованим 
об’єктом; за рівнем еталонної моделі OSI об’єкта, 
на який здійснюється вплив. При цьому помилки 
системи захисту інформації можуть бути зумов-
лені, наприклад, помилками адміністративного 
управління, помилками в алгоритмах програм, а 
також у зв’язках між ними, помилками кодування 
тощо [13, с. 45–46].
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У більшості випадків результат DDоS-атаки – 
це непрацюючий або повільно працюючий веб-
сервер, але останнім часом DDоS-атаки орієнто-
вані не тільки на веб-сервери. Основними цілями 
сучасних DDоS-атак усе частіше стають інтернет-
канал і міжмережний екран [14, с. 22].

Є два варіанти організації DDоS-атак:
– ботнет – зараження певного числа комп’ютерів 

програмами, які в певний момент починають здій-
снювати запити до атакованого сервера;

– флешмоб – домовленість великого числа 
користувачів інтернету почати здійснювати певні 
типи запитів до атакованого сервера [15, с. 53].

Ще однією особливістю сучасних DDоS-атак є 
атаки типу HTTP-флуд. Вони починаються, коли 
атакуючий направляє велику кількість HTTP GET/
PОST запитів, підриваючи ресурси сервера. При 
цьому, хоча HTTP-атаки залишаються найбільш 
розповсюдженими, SSL-шифровані атаки зали-
шаються небезпечними, оскільки їм важко про-
тидіяти. Зловмисники використовують цю функ-
цію зашифрованих повідомлень як засіб обходу 
рішень безпеки (анти-DоS/DDоS, брандмауера й 
IPS/IDS), які, урешті, не фіксують атаку [14, с. 22].

Додатковою проблемою для фахівців з кібер-
безпеки є визначення комп’ютера користувача 
мережі, з якого здійснено кібератаку. Погріш-
ність ідентифікації, заснованої на IP-адресі (до 
недавнього часу облік був основним методом 
ідентифікації), складається з погрішностей пере-
дачі й погрішностей користування комп’ютером. 
Так, наприклад, при роботі користувачів через 
prоxy-сервер уся підмережа, яка за ним ховається, 
у більшості випадків матиме єдину IP-адресу. 
З іншого боку, працюючи через комутоване 
з’єднання, користувач при кожному підключенні 
отримуватиме від провайдера нову IP-адресу 
тощо [16, с. 151].

Завдання ідентифікації пристрою зазвичай 
вирішується за допомогою унікальних кодів, 

таких як MАC або IP-адреса в мережах Ethernet 
або IMEI в мережах GSM. Проте використання 
унікального коду дає відповідь лише на питання, 
це той самий пристрій чи ні, але не повідомляє 
точний тип пристрою та спосіб його викорис-
тання конкретним користувачем [16, с. 152].

Висновки. Кібератаки на інформаційні сис-
теми держустанов, організацій та об’єкти кри-
тичної інфраструктури як акти кібертероризму 
становлять значну загрозу як для системи між-
народної кібербезпеки, так і для української наці-
ональної безпеки як її невід’ємного складника, 
наносячи непоправну шкоду нормальній жит-
тєдіяльності українського суспільства особливо 
в умовах ведення гібридної війни з Російською 
Федерацією. Засоби сучасного інформаційного 
суспільства дають змогу кібертерористам легко 
пропагувати свої ідеї, розширювати лави своїх 
учасників і досягати своєї мети, використовуючи 
кіберпростір.

Тому для виявлення слідів кібератак і як заходи 
їх протидії рекомендуємо враховувати такі фак-
тори, запропоновані в дослідженні Н.С. Козак:

1) контроль цілісності програм, файлів даних 
та інших інформаційних ресурсів, які підлягають 
захисту;

2) аналіз діяльності користувачів і процесів, а 
також мережного трафіку в комп’ютерній мережі, 
над якою здійснюється контроль;

3) контроль фізичних форм нападу на елементи 
інформаційної системи, у тому числі й на відчу-
жувані джерела збереження інформації;

4) аналіз дій адміністраторів з перевірки попе-
редніх інцидентів [17].

Звісно, що жодні превентивні заходи не дають 
100% захисту інформаційної системи – об’єкта 
атаки від руйнівного впливу кібератак. Проте їх 
запровадження до чинної системи кіберзахисту 
об’єкта атаки дасть змогу зменшити нанесену 
кібертерористами шкоду.
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Baranenko R.V. CYBER ATTACKS AS A FORM OF CYBER TERRORISM
The article focuses on the issues of countering cyber attacks as acts of cyber terrorism in the context of 

ensuring the national and international cyber security system. The emphasis is made that the penetration 
into the information sphere and its use by criminal, including terrorist elements, has given rise to phenomena 
called cybercrime and cyber terrorism.

It is noted that a cyber terrorist can pose a danger to a significantly larger number of people, not directly 
participating in a terrorist act, but being in a safe place for himself.

The paper provides definitions of measures to ensure the cyber security of the state in cyberspace, analysis 
of the content of cyber terrorism, its components and methods of implementing acts of cyber terrorism.

A list of goals for the realization of which terrorist organizations widely use the Internet and the latest 
information technologies are given.

According to their capabilities, acts of cyber terrorism are divided into three levels.
Particular emphasis is placed on the fact that one of the most prominent forms of cyber terrorism is the 

conduct of cyber attacks. The concepts of cyber attacks such as “Kill Chain” and the stages of its implementation 
are given. Each of the stages is analyzed. Since a special form of cyber attack, which focuses on interrupting 
a network service, is a DoS attack, the paper considers schemes of such attacks, classification signs of cyber 
attacks and options for organizing DDoS attacks: botnet, flash mob, and HTTP flood.

It was noted that a special problem for cyber security specialists is the identification of the computer of the 
network user from which the cyber attack was carried out.

As a result, a list of factors that are recommended to be taken into account in countering cyber attacks is 
provided.

Key words: cyber attack, cyber security, cyberspace, cyber terrorism, countering cyber attacks.
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