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передусім, повинні спрямовуватись на розв’язання стратегічних цілей розвитку 

підприємництва. 

Було б доцільно запровадити для банків–членів ПФГ, відстрочки щодо 

сплати податку на прибуток у частині, спрямованій на інвестиції. Досвід ряду 

ПФГ засвідчує, що хоча на деяких підприємствах, що входять до їх складу, 

частина державної власності залишається значною, вони не отримують від 

держави ніякої підтримки. Тому роль банків у здійсненні інвестиційних проектів 

повинна зростати. 

Доцільним є збільшення обсягів довгострокового кредитування за 

допомогою механізмів його стимулювання, таких, як податкові пільги 

комерційним банкам, у структурі кредитного портфеля, яких значну питому вагу 

мають обсяги середньо– та довгострокових кредитів, або банкам, які здійснюють 

кредитування підприємств, орієнтованих на експорт інноваційної та 

високотехнологічної продукції тощо.  

Отже, існують інші чинники, крім прибутку, які приваблюють власників 

банків до функціонування в столиці, серед яких передусім обслуговування 

власного бізнесу та можливість доступу до бюджетних коштів.   
 

 

Фінансова безпека банківського сектору економіки в умовах COVID-19 
 

Власюк С.А., к.е.н., доцент, Ролінський О.В., к.е.н., доцент 

Уманський національний університет садівництва 
 

Зрив, викликаний пандемією коронавірусу COVID-19, залишається 

основним чинником, що формує як поточне економічне та фінансове середовище, 

так і майбутні перспективи фінансової стабільності України. Нині, значна 

кількість транзакцій в банківській системі є цифровими. Це означає, що 

ймовірність більш стратегічно сфокусованих кібератак гарантована. Цифрова 

трансформація була у нас протягом тривалого часу, проте COVID-19 зробив 

практично необхідним функціонувати в «новому форматі». 

Репутація є головним чинником у фінансових установах, оскільки вони 

можуть функціонувати лише з базовою довірою споживачів до безпечного 

поводження зі своїми грошовими активами, а порушення даних, як правило, 

завдають неабиякої шкоди репутації вразливій організації. Хоча фінансова галузь 

має унікальні ризики, багато видів загроз розподіляються між собою 

організаціями.  

Традиційно, банківські установи не відкривали власні системи для сторонніх 

постачальників, і з поважних причин. Незважаючи на те, що досвід користувачів 
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покращується в результаті відкритого банкінгу, це також призведе до нових 

загроз безпеці та вразливостей. Фінансові установи та керівники інформаційної 

безпеки потребують більш суворих заходів безпеки для боротьби зі зростаючою 

кількістю кіберзлочинців. Кожен новий додаток або шлях, за допомогою якого 

клієнти можуть взаємодіяти через цифровізацію, дозволяючи використовувати 

свою особисту інформацію в Інтернеті, побачить нові загрози кібербезпеки. 

Інституції, що керуються наданням фінансових послуг, повинні бути 

особливо пильними щодо інсайдерських загроз, оскільки стимули для зловмисної 

діяльності можуть виявитись більш спокусливими, ніж у інших сферах 

діяльності. Виявлення можливих внутрішніх загроз шляхом позначення 

підозрілої, неприємної та ризикованої поведінки – це лише мала частина того, що 

потрібно для запровадження успішної програми захисту внутрішніх загроз, але 

це перший крок до мінімізації цього ризику. 

З огляду на те, що в останні роки кіберзлочинці, в основному 

використовували тактику вимагання, ретельне реагування на інциденти та 

контроль відновлення даних є обов’язковим, враховуючи величезну шкоду, яка 

може бути завдана фінансовій установі за остаточну втрату даних. Оскільки 

постраждалі виявились настільки ефективним (і вигідним) інструментом для 

розгортання кіберзлочинців, що в майбутньому вимагаюче програмне 

забезпечення і надалі залишатиметься фаворитом.  

Кожне втручання в особисті дані означає втрату довіри, втрату клієнтів, 

втрату доходу, втрату бізнесу, втрату роботи та потенційні судові процеси. Це 

негативно впливає на загальну життєздатність установи, головним чином, якщо 

є кілька порушень даних. Фінансові засоби існування кожного клієнта – є 

інформаційною основою, оскільки кіберзлочинці можуть завдати неймовірних 

збитків таким простим способом, як отримання номера дебетової картки клієнта.  

Зрозуміло одне, що застарілі ІТ-системи стримують банки від зміцнення їх 

конкурентних переваг. Основними напрямами фінансової безпеки даних клієнтів 

в перспективі є: 

– Безпека штучного інтелекту та кіберзахист. І кіберзлочинці, і 

кіберзахист зазвичай використовують штучний інтелект. У кібербезпеці –

використовується для виявлення нових загроз, а також для оцінки ефективності 

реагування на загрози, що дозволяє їм передбачати та по суті блокувати атаки до 

того, як вони трапляться.  

– Мобільна фінансова безпека в банківській справі. Зі збільшенням кількості 

споживачів, що використовують мобільні пристрої для здійснення банківських 

операцій, особливо з огляду на те, що пандемія COVID-19 зробила суспільство 

переважно безготівковою, кіберзлочинці в основному націлені на мобільні 

системи. Найпоширеніші форми мобільного шкідливого програмного 
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забезпечення – це віруси та троянські програми, шпигунське та мобільне 

рекламне програмне забезпечення, фішинг-кампанії та експлойти браузера. 

– Багатофакторна автентифікація. Додає додатковий рівень безпеки усім 

діловим мережам, забезпечуючи, кожну транзакцію або логін принаймні двома 

заходами безпеки для доступу.  

– Уточнене тестування. Оскільки фінансова галузь постійно змінюється, то 

і загрози безпеці теж. Фінансова кібербезпека є постійним зобов’язанням, тому 

встановлення нового антивірусного програмного забезпечення не допоможе 

довго бути захищеним. Це вимагає забезпечення оновлення програмного 

забезпечення та брандмауерів, а також забезпечення регулярного оновлення 

доступу. На додаток до цього важливим є регулярне тестування систем. Усі 

системи мають вразливості, і в міру їх зміни кіберзлочинці навчаються їх долати, 

і тому розробляють нове програмне забезпечення. 

– Наймання надійних працівників у банківську сферу. Дуже важливо мати під 

рукою відповідну команду, щоб забезпечити актуальність систем, регулярне 

тестування та обслуговування. 

– Планування оборони, підготовка до кібератаки тощо. Незважаючи на те, 

що банки можуть вживати низку запобіжних заходів, існують обмеження щодо 

кваліфікації, інвестицій та термінів впровадження всеосяжної інфраструктури 

кібербезпеки, дуже важливо, щоб були встановлені відповідні процедури та 

процеси, що забезпечують відповідне реагування у разі її виявлення при кожному 

нападі негайно проводити відповідну реакція, щоб обмежити будь-які подальші 

пошкодження або вторгнення. 

Отже, фактори, які можуть вплинути на банківську безпеку в перспективі, 

варіюються від політичних до соціальних, технологічних та законодавчих. 

Балансування постійного тиску постійно мінливих загроз фінансової безпеки та 

пріоритетів бізнесу є складним завданням протягом багатьох років. 

Найголовніше у зменшенні організаційного ризику – зосередитись на поліпшенні 

базових показників фінансової безпеки та визначити пріоритетом скорочення 

будь-яких слабких сторін до цих ризиків. 
 

 

Інвестування банківського сектору України в умовах пандемії 
 

Власюк С.А., к.е.н., доцент, Цимбалюк Ю.А., к.е.н., доцент 

Уманський національний університет садівництва 
 

Банківський сектор України залишається одним з найбільших, матеріально-

великих секторів у фінансовій індустрії, який продовжує динамічно продукувати 

доходи, про що свідчить фінансова звітність за 2020 рік. Економічна криза у 
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